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Ley de Firma Electronica

La le y de Firma Electrénica esta vigente desde 2016, una 1niclativa de Iniciativa de
Ministerio de Economia para impulsar el comercio electrénico.

Establece la firma electrénica simple como el mecanismo que otorga validez juridica a
nivel institucional y es administrada de manera independiente por cada entidad del
Estado (Art. 6, 29,33).

Establece la firma electrénica certificada como el mecanismo que otorga plena validez
juridica y nombra a MINEC como ente administrador(Art. 24, 30,31,32).

Establece el servicio de almacenamiento de documentos electrénico certificados
como el garante para la proteccién de documentos firmados electrénicamente.
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Ente Regulador de Firma Certificada

En Noviembre 2016, se crea dentro de MINEC la Unidad de Firma Electrénica,
responsable de:

- Crear normas y reglamentos técnicos.

- Liderar la puesta marcha de la Autoridad Raiz Nacional

- Autorizar a proveedores de servicio y auditar su operacion.

- Firmar acuerdos de reconocimiento de firmas electrénicas extranjeras.

Encargado el coordinar un proyecto de cooperacién con la Corporacién del Milenio para
disefiar e instalar la Autoridad Raiz Nacional; programado para finalizar en mayo 2020.

Apoyando la instalacién de un proveedor en la nube y la formulacién de un Decreto
Transitorio para reconocer una firma extranjera.
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Implementacion de Firma Certificada

Los estandares para la gestiéon de PRI de firma certificada son los definidos por
del Instituto Europeo de estandares en Telecomunicaciones (ETSI),
principalmente:

 ETSI EN 819 411-2: Requisitos para proveedores de servicios de contfianza
que emiten certificados

 ETSI EN 819 421: Requisitos para proveedores de sellos de tiempo

e *ETSITS 102 573: Requisitos para proveedores de servicios de
almacenamiento seguro.

 *ETSITS 101 533-1: Seguridad de los sistemas de preservacién de datos

*La Ley de Firma Electrénica de El Salvador establece que deben acreditarse a
los proveedores de servicios de almacenamiento de documentos electrénicos.
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Medico Activo = Registro de Médicos ( CSSP)
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Representante Autorizado = Registro de
Empresas (CNR)

Etc.

Multiples Servicios atados a tnica identidad
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Sobre la Firma Electronica Simple

Usada para eliminar documentacién interna (formularios de control, vistos buenos,
acclones de personal, etc.) en las instituciones de gobierno.

Cada institucién decide el disefio y es responsable de su gestion, independiente del
MINEC.

En uso en varias Instituciones usando su infraestructura interna disponible (1.e. AD
Certificate Services, EJBCA, Openssl, etc.)

Algunos ejemplos:
* Identificacién de médicos en el sistema de expediente clinico - MINSAL
* Documentacién interna de gestién — Sistema ERP CONAMYPE
* Documentacién de control bancario — SSF
* Plataforma de Interoperabilidad — XROAD/Tenoli
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Firma Simple para Empleados

Firma de documentos PDF usando un certificado X
de un solo uso. Interfaz web y API de integracion. CIXE Agentede

Identificacidn
Evita entregar tokens o credenciales adicionales /
a los usuarios.

R -
Basado en el Proyecto DSS de la Unidn Europea. L

a

https://firma.gobiernoelectronico.gob.sv/ Sistema Institucional API de Eirma gzz:g‘;iga

Solicitud de identificacion, Token OIDC firmado.
Documento, datos del Empleado, posicidon de la firma.
- Documento firmado
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GRACIANS!

Secretaria de Innovacidon de la Presidencia

https://innovacion.gob.sv/



